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O r C S e r\/e® Experienta si Inovatie

Peste 40 de ani pe piata

Peste 150.000 de clienti la nivel global

Peste 30.000 de parteneri de canal

Prezenta in 150 de tari

Echipa globala: birouri in SUA, EMEA, India, Japonia
si multe altele




Protectia datelor concureaza cu alte prioritati IT

Nevoi de
securitate

Protectia
datelor

Initiative 1A
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Tinta noastra

Intuitiv

* Consola Cloud prietenoasa
cu utilizatorul

* Actualizari automate
* Securitate integrata

* Recuperare rapida si usoara
in caz de dezastru

* Guvernanta avansata si usor
de utilizat

* Performanta de incredere si
backup-uri rapide

Flexibil

* Gama larga de surse de date
si destinatii de backup
suportate: atat on-premise,
cat siin cloud (GCP, AWS,
Azure, Wasabi).

* Optiuni flexibile de achizitie:

poate fi achizitionat separat
sau preinstalat pe un dispozitiv
dedicat (appliance).

* Optiuni versatile de licentiere:

per socket, pe baza de
abonament, per OS/VM.

Accesibil

* Costuri minime de stocare:
datorita deduplicarii si
compresiei de top.

* Costuri reduse de intretinere
si operationale: nu este nevoie
de resurse specializate sau de
un administrator dedicat pentru
backup.

* Disponibilitate cu angajament
financiar redus: printr-un model
de abonament.
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Arcserve UDP 10 raspunde nevoii urgente de protectie
completa a datelor in mediile IT actuale. Aceasta versiune
introduce functionalitati esentiale in domeniile securitatii
si rezilientei impotriva ransomware-ului, recuperabilitatii si
continuitatii afacerii, precum si in actualizarea, extinderea
si scalarea platformelor si solutiilor cloud.

,Arcserve UDP 10 ofera organizatiilor o linie de aparare
de incredere impotriva provocarilor ransomware, cu care
se confrunta in mediile lor complexe hibride si multi-cloud.”

Jerome Wendt
Analyst Principal, DCIG
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Domenii-cheie de inovatie in UDP 10

Detectare avansata a malware-ului
Recuperare flexibila in caz de dezastru
Rezilienta imbunatatita a datelor
Suport versatil pentru cloud
Management simplificat

Securitate consolidata

Eficienta operationala crescuta

QOEN TNV A O U RS 0 D T

Solutii personalizate, rentabile




Detectare Avansata a Malware-ului

Protejeaza-ti datele si sistemele impotriva reinfectarii si asigura continuitatea afacerii cu perturbari minime.

Scanare cu securitate asigurata De ce este important

* Scaneaza backup-urile si datele replicate pentru malware ~ Datele de backup reprezints o tint3 principal3

* Poate fi efectuata programatic (prin planul de protectie) sau la cerere pentru atacurile malware

v/ Scanarea datelor de backup pentru malware

* Poate fi invocata in orice etapa a procesului de protectie, inclusiv
este adesea neglijata de multe organizatii

dupa fiecare backup sau inainte de recuperare

v~ Scanarile automate si ,set-and-forget” sunt
esentiale pentru prevenirea raspandirii
infectiilor si asigurarea recuperabilitatii

* Raporteaza proactiv fisierele malitioase gasite in punctele de recuperare v Conformitatea cu reglementérile dintr-un

numar tot mai mare de industrii impune

* Se aplica backup-urilor bazate pe agent, gazda, fisiere UNC/NFS si bazelor
de date Oracle

Modify a Plan Agent Based O Pause this plan Save Cance Help . o o .
acest tip de masura de protectie pentru
Taski: Backup: AgentBased @ 12K TYpe  Assured Securty Scan datele sensibile

Windows

Source

Task2: Assured Security Scan @

Recovery Point Source for Assured Sacurity Scan Destination of Task1 Backup Agent-Based Windows =

Type Description Su Me Tu We T™ Fr Sa
(M) v v

v L‘J Latest Recovery Points
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Recuperare Flexibila in Caz de Dezastru

Revino online rapid atunci cand survine un dezastru.

8

Standby Virtual Ad-Hoc in Cloud: Ofera posibilitatea de recuperare intr-un
mod rentabil, fara a necesita planificare prealabild, procesare anterioara

sau pastrarea masinilor virtuale potentiale de recuperare. Accepta recuperare
la cerere pe Google Cloud, VMware vSphere, Microsoft Hyper-V, Amazon EC2,
Microsoft Azure si Nutanix AHV, indiferent de platforma originala a sistemului
recuperat.

Import/Montare Data Store ca Data Store Read-Only: Permite
importul/montarea rapida a unui Data Store dintr-un snapshot sau dintr-un
bucket cloud cu blocare de obiecte (object-locked).

Recuperare Instantanee SQL + Restaurare Manuala a Tabelului: Economiseste

timp prin realizarea unei restaurari la nivel granular a unei baze de date SQL
in cadrul SQL Server.
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De ce este important

v

Flexibilitate maxima in recuperare:
Recuperare intre hipervizoare, intre platforme
cloud si restaurare P2V (Physical to Virtual).

Resurse reduse necesare: Nu este nevoie de
planuri de protectie, ajustare pentru conversia
VM sau pastrarea VM-urilor.

Recuperarea din Data Store ,scriitor”
(writeable): Proces intensiv din punct de
vedere al resurselor, limitand restaurarile n
paralel cu operatiunile normale RPS sau pe
sisteme RPS cu configuratie redusa de
RAM/SSD.

Abordare imbunatatita pentru recuperarea
din stocarea cloud cu blocare de obiecte.

Viteza sporita de recuperare: Mai putini pasi,
reducerea sanselor de eroare umana.

arcserve



Rezilientd imbunatitita a Datelor

Accelereaza-ti proiectele de backup de date — realizeaza mai mult in mai putin timp.

Maximizeaza rezilienta datelor cu suportul pentru replicare One-to-Many
din UDP 10, permitand replicarea simultana catre mai multe destinatii.
Evita un punct unic de esec si protejeaza-ti datele impotriva dezastrelor
la nivel de site. Obtine timpi mai rapizi de recuperare in caz de dezastru
si asigura-te ca backup-urile sunt mereu pregatite pentru orice situatie.

Administratorul poate acum selecta Data Store-ul care sa fie sursa pentru
aceste replicari.

arcserve’  UNIFED DATA PROTECTION

resources

Modify a Plan Agent C [ Pausa this plan
Task1: Backup: Agent-Baszed € TaskType Replicate
Windows

Source
Task2: Raplicate <

Replicate Recovery Peintfrom | Destination of Task1: Backup: Agent-Sased Windows |

Desfination of Task1: Backup: Agent-Based Windows
Desfination of Task2: Replicale

Product Installation

De ce este important

v" Din motive de securitate si afaceri, copiile

de backup sunt adesea stocate in locatii
multiple.

Deserializarea sarcinilor de replicare este
esentiala pentru finalizarea backup-urilor
in intervalele de timp permise.

Deserializarea este deosebit de utila in
cazul variatiilor mari de viteza 10O,
deoarece accelereaza disponibilitatea
punctelor de recuperare (RP).

Flexibilitatea n selectia sursei ajuta la
potrivirea incarcarii de transfer si calcul
cu locatiile care dispun de resursele
adecvate.
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Suport Versatil pentru Cloud

Extinde-ti strategiile de recuperare in caz de dezastru cu Virtual Standby, acum disponibil pentru Google

Cloud Platform, AWS si Azure.

* Deduplicarea RPS catre Azure Blob Storage extinde optiunile tale
de destinatii de backup hibrid in cloud: AWS, GCP, Wasabi si acum
Azure, valorificand elasticitatea stocarii in cloud.

+ Virtual Standby pentru Google Cloud Platform converteste punctele
de recuperare in format masina virtuala pe Google Cloud si pregateste
un snapshot pentru a recupera datele cu usurinta atunci cand este
necesar. Aceasta functionalitate ofera, de asemenea, capabilitati de
disponibilitate ridicata, asigurand ca masina virtuala poate prelua
imediat functiile in cazul unei defectiuni a masinii sursa.
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De ce este important

v Utilizarea multi-cloud este in crestere,
motivata de:

- evitarea dependentei de un singur
furnizor (vendor lock-in)

- optimizarea costurilor

- cea mai buna solutie pentru nevoile
specifice

- rezilienta si redundanta imbunatatite

v" Consistenta acoperirii, capabilitatilor si
experientei utilizatorului pentru toate
optiunile cloud este esentiala pentru
eficienta protectiei datelor si reducerea
costului total de proprietate (TCO).

v UDP 10 ofera suport pentru MS Azure si
Google Cloud la acelasi nivel cu AWS.

arcserve



Management simplificat

Desfiinteaza barierele, nu securitatea: treci de la consola On-Prem la consola Cloud.

- Imbunatatirile consolei Cloud aduc paritate intre interfetele On-Prem si
Cloud, permitandu-ti sa gestionezi cu usurinta infrastructura de backup
de pe orice dispozitiv, atata timp cat esti conectat la internet. Obtine
control complet asupra mediilor tale de backup prin intermediul interfetei
Cloud Console cu panou unic.

* Functionalitati noi disponibile in Cloud Console:
- Jurnal de audit (Audit Log)

- Protectie si restaurare Oracle RMAN
- Datastore deduplicat pe Azure Blob Storage

- Protectie pentru masinile virtuale Nutanix AHV
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De ce este important

v~ Un numar tot mai mare de utilizatori are
nevoie de o gestionare centralizata si
simplificata, care sa sustina mediile
multi-site si multi-cloud.

v" Managementul central, securizat, de
oriunde, este extrem de atractiv atunci
cand administratorii nu trebuie sa renunte
la nicio functionalitate pentru a beneficia
de toate avantajele.
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Securitate consolidata

Protejeaza-ti datele si sistemele impotriva reinfectarii si asigura continuitatea afacerii cu perturbari minime.

* Jurnal de audit: Asigura conformitatea cu protocoalele tale de securitate
si ofera trasabilitate pentru toate accesarile si tentativele de accesare
a backup-ului.

* Suport TLS 1.3: Permite utilizarea celor mai noi protocoale de securitate
pentru a proteja datele in tranzit.

 Eliminarea utilizarii folderelor partajate SMB/CIFS/445 din RPS Datastore:

Tmbun&tateste securitatea datelor de backup stocate in RPS Datastore si
asigura conformitatea cu cerintele stricte de securitate.

* Actualizari automate ale Kernel-ului Linux: Asigura implementarea la timp
a patch-urilor de securitate pentru sistemul de operare.
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De ce este important

v" Jurnalul de audit respecta cerintele de
conformitate cu reglementarile din mai
multe tari si industrii.

v" Aplicarea la timp a actualizarilor de
securitate pentru componentele esentiale
este indispensabila intr-o perioada in care
atacatorii cibernetici exercita presiuni
asupra organizatiilor pentru a raporta
vulnerabilitatile in mod public.
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Eficienta operationala crescuta

Revino online rapid atunci cand survine un dezastru

* UDP 10 duce automatizarea la urmatorul nivel, adaugand actualizari
automate de software pentru a te mentine in conformitate cu cele mai
recente versiuni de sistem de operare de la diferiti furnizori.
Concentreaza-te pe sarcinile strategice, reducand in acelasi timp
suprasarcina operationala cu saptamani si asigurandu-te ca backup-urile
tale sunt gestionate constant cu automatizare imbunatatita.

« Suport automat pentru Kernel-ul Linux nou permite actualizarea automata
a kernel-urilor lansate periodic pentru distributiile RHEL/Alma/Rocky/OREL,
Debian si SUSE Linux. Permite adaugarea automata a noilor kernel-uri Linux
pe masura ce sunt lansate.

» Platforme Linux noi suportate: Noi platforme suportate: Red Hat Enterprise
Linux 8.8, 9.1, 9.2, Oracle Linux 8.8, 9.1, 9.2, Rocky Linux 8.8, 9.1, 9.2, Alma
Linux 8.8, 9.x, SLES 15 SP5.

 Suport vSphere 8 / VDDK 8: Asigura compatibilitatea cu cea mai recenta
versiune a vSphere 8.0 (pana la versiunea 8.0.3).
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De ce este important

v" Mediile eterogene sunt norma pentru
afaceri de toate dimensiunile. Protectia
datelor care acopera o gama larga de
platforme, cu capabilitati consistente si
lansari la timp, contribuie la flexibilitatea
de care afacerea are nevoie, fara a crea
lacune in protectia lor.
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Solutii personalizate, rentabile

Reduce costul total de proprietate (TCO) prin implementarea deduplicarii robuste a datelor si a procesului
de restaurare.

 Arcserve UDP 10 este conceput pentru a oferi functionalitati robuste la cel De ce este important
mai scazut TCO. Beneficiaza de protectie de top a datelor si recuperare in
caz de dezastru fara a depasi bugetul. Modelul nostru de licentiere flexibil
asigura ca platesti doar pentru ceea ce ai nevoie.

v Optiuni de abonament cuprinzatoare
permit clientilor mai multa flexibilitate in
gestionarea bugetului pentru backup si

) i . ) . i ) rotectia datelor.
« Echipa experimentata Arcserve te va ajuta sa creezi un set personalizat P .

de capabilitti care se potriveste nevoilor companiei tale, fira a ad3uga ¥ Nu este necesara o investitie initiala
complexitate suplimentara mediului t3u IT. mare — costuri recurente previzibile.
v" Modelul Opex este modul in care clientii
* Noul model de licentiere in UDP 10: Abonament anual pentru socket-uri, se asteapta sa achizitioneze.

instante OS si protectia datelor prin capacitate gestionata, care permite
plati initiale mici.
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Ce urmeaza?

Arcserve Appliances 10k Series cu UDP 10

* Hardware de ultima generatie: Intel 4510T 12C/2G/115W,
12C/1.6G/105W x 2

* Capacitate maxima de 192TB utilizabila cu configuratie RAID 6
(RAID hardware) (maximul pentru seria 9k este 168TB)

* Unitati dedicate de 480GB NVMe M.2 pentru boot OS pe RAID 1
(RAID software utilizand Intel VROC)

* Modul TPM2 pentru capabilitati de criptare imbunatatite
* Windows Server 2022

Suport imbunatatit pentru Stocare Imuabila

* Stocare imuabila bazata pe cloud

* Stocare rezilienta la ransomware on-premise - protectie de ultima

generatie Tmpotriva ransomware-ului
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Fii entuziasmat de UDP 10 impreuna cu echipa noastra!

UDP 10 este acum disponibil general

Am pregatit continut valoros pentru tine, inclusiv o discutie
relaxata intre CEO-ul nostru, Chris Babel, si EVP-ul de
Management al Produselor, Michael Lin, in care vorbesc
despre tendintele in protectia datelor, capabilitatile UDP 10,
precum si alte inovatii viitoare pe care le vom aduce in UDP,
inclusiv functii bazate pe inteligenta artificiala.

Apasa pe link pentru a explora mai multe sau acceseaza

continutul prin site-ul Arcserve:
arcserve.com/Ip/elevating-cyber-resilience

arcserve
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O Qrécserve

UDP

Inscrie-te pentru

versiunea de incercare
UDP 10 astazi!
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